
ПО СОСТОЯНИЮ НА 25.09.2017 

 

НОРМАТИВНО-ПРАВОВЫЕ ДОКУМЕНТЫ 

В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ 

 

1. Конституция Российской Федерации  (принята всенародным голосованием 12.12.1993).  

2. Федеральный закон от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях 

и о защите информации». 

3. Указ Президента РФ от 06.03.1997 N 188 «Об утверждении Перечня сведений 

конфиденциального характера». 

4. Федеральный закон от 27.07.2006 N 152-ФЗ «О персональных данных». 

5. Приказ Роскомнадзора от 30.05.2017 N 94 «Об утверждении методических рекомендаций по 

уведомлению уполномоченного органа о начале обработки персональных данных и о внесении 

изменений в ранее представленные сведения».  

6. <Письмо> Рособразования от 29.07.2009 N 17-110 «Об обеспечении защиты персональных 

данных». 

7. «Трудовой кодекс Российской Федерации» от 30.12.2001 N 197-ФЗ (ред. от 29.07.2017); 

8. Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о 

защите физических лиц при автоматизированной обработке персональных данных». 

9. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах персональных данных». 

10. Приказ Роскомнадзора от 05.09.2013 N 996 «Об утверждении требований и методов по 

обезличиванию персональных данных» (вместе с «Требованиями и методами по обезличиванию 

персональных данных, обрабатываемых в информационных системах персональных данных, в том 

числе созданных и функционирующих в рамках реализации федеральных целевых программ»). 

11. Постановление Правительства РФ от 15.09.2008 N 687 «Об утверждении Положения об 

особенностях обработки персональных данных, осуществляемой без использования средств 

автоматизации». 

12. Постановление Правительства Российской Федерации от 06.07.2008 N 512 «Об утверждении 

требований к материальным носителям биометрических персональных данных и технологиям хранения 

таких данных вне информационных систем персональных данных». 

13. Постановление Правительства РФ от 03.02.2012 N 79 «О лицензировании деятельности по 

технической защите конфиденциальной информации» (вместе с «Положением о лицензировании 

деятельности по технической защите конфиденциальной информации»). 

14. Постановление Правительства РФ от 16.04.2012 N 313 (ред. от 18.05.2017) «Об утверждении 

Положения о лицензировании деятельности по разработке, производству, распространению 

шифровальных (криптографических) средств, информационных систем и телекоммуникационных 

систем, защищенных с использованием шифровальных (криптографических) средств, выполнению 

работ, оказанию услуг в области шифрования информации, техническому обслуживанию 

шифровальных (криптографических) средств, информационных систем и телекоммуникационных 

систем, защищенных с использованием шифровальных (криптографических) средств (за исключением 

случая, если техническое обслуживание шифровальных (криптографических) средств, информационных 

систем и телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица 

или индивидуального предпринимателя)». 

15.  Указ Президента РФ от 30.05.2005 N 609 (ред. от 01.07.2014) «Об утверждении Положения о 

персональных данных государственного гражданского служащего Российской Федерации и ведении его 

личного дела».  

16. «Базовая модель угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных» (Выписка) (утв. ФСТЭК РФ 15.02.2008). 

17. «Методика определения актуальных угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных» (утв. ФСТЭК РФ 14.02.2008). 

18. Приказ Федеральной службы по техническому и экспортному контролю РФ от 

11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных системах». 

19. Приказ Федеральной службы по техническому и экспортному контролю РФ от 

18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер 



по обеспечению безопасности персональных данных при их обработке в информационных 

системах персональных данных». 
 

20. <Информация> ФСБ России от 21.06.2016 «О нормативно-методических документах, 

действующих в области обеспечения безопасности персональных данных». 

21. Приказ Федеральной службы безопасности Российской Федерации от 10.07.2014 № 

378 «Об утверждении Состава и содержания организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в информационных 

системах персональных данных с использованием средств криптографической защиты 

информации, необходимых для выполнения установленных Правительством Российской 

Федерации требований к защите персональных данных для каждого из уровней 

защищенности». 
22. Приказ ФСБ РФ от 09.02.2005 N 66 (ред. от 12.04.2010) «Об утверждении Положения о 

разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств 

защиты информации (Положение ПКЗ-2005)» (Зарегистрировано в Минюсте РФ 03.03.2005 N 6382). 

23. «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по 

каналам связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну», утвержденная приказом 

ФАПСИ от 13 июня 2001 года N 152. 

24. «Методические рекомендации по разработке нормативных правовых актов, определяющих 

угрозы безопасности персональных данных, актуальные при обработке персональных данных в 

информационных системах персональных данных, эксплуатируемых при осуществлении 

соответствующих видов деятельности», утвержденные руководством  Центра ФСБ России (N 149/7/2/6-

432 от 31.03.2015). 

 

 

Официальный сайт - сайт Роскомнадзора в информационно-телекоммуникационной сети 

"Интернет" по адресу http://rkn.gov.ru 

Портал персональных данных - сайт уполномоченного органа по защите прав субъектов 

персональных данных в информационно-телекоммуникационной сети "Интернет" по адресу 

http://pd.rkn.gov.ru/. 

 



 

ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 

 

• информация - сведения (сообщения, данные) независимо от формы их представления; 

• персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (далее - субъект персональных данных) 

(фамилия, имя, отчество, год, месяц, дата рождения, место рождения, адрес, семейное 

положение, социальное положение, имущественное положение, образование, профессия, 

доходы, другая информация, относящаяся к субъекту персональных данных). 

•  оператор - государственный орган, муниципальный орган, юридическое или 

физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) 

осуществляющие обработку персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, действия 

(операции), совершаемые с персональными данными; 

• обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), обезличивание, 

блокирование, удаление, уничтожение персональных данных; 

• информационная система - совокупность содержащейся в базах данных информации и 

обеспечивающих ее обработку информационных технологий и технических средств 

 

 

 



ЛОКАЛЬНЫЕ-НОРМАТИВНЫЕ АКТЫ 

(примерный перечень) 

1. Уведомление об обработке персональных данных в Роскомнадзор 

2. Матрица доступа *ИСПДн 

3. Приказ об обеспечении необходимых уровней защищенности персональных данных при их 

обработке в ИСПДн, с приложениями: 

 3.1. Акт оценки возможного вреда субъектам персональных данных 

 3.2. Акт установления уровней защищенности 

4. Модель угроз на ИСПДн  

5. Приказ об организации работ по обеспечению безопасности персональных данных при их 

обработке в ИСПДн с приложениями: 

 5.1. Перечень персональных данных  

 5.2. Перечень защищаемых ресурсов 

 5.3. Правила обработки персональных данных сотрудников, с приложениями: 

  5.3.1. Согласие на обработку персональных данных 

 5.4. Правила обработки персональных данных граждан, с приложениями: 

  5.4.1. Согласие на обработку персональных данных 

  5.4.2. Обязательство о неразглашении 

 5.5. Инструкция пользователя по работе с персональными данными 

 5.6. Инструкция об организации учета, хранения и выдачи машинных носителей 

 5.7. Регламент резервного копирования и восстановления данных 

 5.8. Порядок доступа сотрудников в помещения, предназначенные для обработки  

персональных данных 

 5.9. Список лиц, имеющих право самостоятельного доступа в помещения, 

предназначенные для обработки персональных данных 

 5.10. Правила проведения внутреннего контроля  

 5.11. Правила рассмотрения запросов субъектов персональных данных 

 5.12. Перечень информационных систем персональных данных 

 5.13. Правила работы с обезличенными персональными данными 

 5.14. Политика обработки персональных данных 

 5.15. Перечень мест хранения, и лиц допущенных к обработке персональных данных на 

бумажных носителях 

6. Приказ об организации ведения журналов, с приложениями: 

 6.1. Журнал учета машинных носителей, содержащих персональные данные 

 6.2. Журнал учета обращений субъектов персональных данных по вопросам обработки 

персональных данных 

 6.3. Журнал учета персональных  идентификаторов 

 6.4. Журнал учета хранилищ и ключей от них 

7. Приказ о назначении ответственного лица за обработку персональных данных, с 

приложениями: 

 7.1. Инструкция ответственного за организацию обработки персональных данных 

8. Приказ об ознакомлении сотрудников с порядком работы с персональными данными, с 

приложениями: 

 8.1. Список лиц, допущенных к обработке персональных данных в информационных 

системах персональных данных 

 8.2. Перечень документов для ознакомления 

 8.3. Виды ответственности за разглашение персональных данных 

 8.4. Обязательство о неразглашении 

 8.5. Список лиц допущенные к обработке персональных данных без средств 

автоматизации 

9. Приказ об учете сейфов, металлических шкафов и ключей  

10. Приказ о внесении изменений в типовые формы документов 

 10.1. Форма раздела должностной инструкции сотрудников, имеющих доступ к 

персональным данным 

 10.2. Форма раздела договора с юридическими лицами 

11. Перечень запрещенного программного обеспечения  

 

* ИСПДн - информационные системы персональных данных 


